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POLITICA DE CONTINUIDADE DE NEGOCIOS

1 Regulamentacdo Associada

A presente Politica de Continuidade de Negdcios, foi elaborada com base na legislacao
em vigor e nas normas editadas pelo Banco Central do Brasil (“BACEN”) e outros entes
regulatdrios, bem como nas melhores praticas de mercado.

2 Abreviacoes e defini¢oes

2.1.  Acordo de Nivel de Operacional (ANO): acordo entre um provedor de servi¢o de
TI (Tecnologia da Informacao) e outra parte interessada. D& apoio na entrega dos servicos
de TI a clientes definindo os produtos, condi¢cdes ou servi¢os a serem fornecidos e as
respectivas responsabilidades entre as partes.

2.2.  Acordo de Nivel de Servico (ANS): acordo firmado entre areas das Vileve Pay e
os fornecedores, descrevendo servicos, metas de nivel de servigo, além de papéis e
responsabilidades das partes envolvidas no acordo.

2.3.  Analise de Impacto do Negdcio (Business Impact Analysis - BIA): processo de
analisar o impacto de uma disrupc¢ao na organizagao ao longo do tempo.

2.4.  Atividade: conjunto de uma ou mais tarefas com uma saida definida. Atividades
prioritarias: atividades, cuja urgéncia € determinada de forma a evitar impactos
inaceitaveis aos negdcios, durante uma disrupcao.

2.5.  Auditoria: processo sistematico, independente e documentado para obtencdo de
evidéncia de auditoria e avalia-la objetivamente para determinar a extensdo na qual os
critérios de auditoria sdo atendidos.

2.6.  Backup: copia de seguranca de dados de um dispositivo para um outro local ou
midia de armazenamento que possa ser restaurada em caso de perda acidental ou de
corrupc¢do dos dados no dispositivo original.

2.7  Comité de Seguranca da Informacédo: 6rgdo permanente, com poder institucional,
gue monitora, instaura regras e delibera sobre os interesses, dentre outros assuntos, sobre
0 contexto de continuidade da Vileve Pay.

2.8  Continuidade de Negdcios: capacidade de uma organizagdo continuar a entrega
de produtos ou servi¢os em um nivel aceitavel com capacidade predefinida durante uma
disrupcéo.

2.9  Desastres de Grande Porte: inundagdes, alagamentos, enchentes, incéndios,
desmoronamentos, sinistros, terrorismo, pandemias, ou ainda qualquer outra situa¢éo nao
prevista nessa Politica, que gere impacto na continuidade das atividades da Vileve Pay.
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2.10 Disaster Recovery (DR): processo que inclui um ou mais conjuntos de
procedimentos e planos responsaveis pela recuperacdo de servigos ap0s um evento
extremo.

2.11 Disrupcdo: Incidente, seja previsto ou imprevisto, que causa um desvio nao
planejado e negativo da expectativa de entrega de produtos e servicos de acordo com 0s
objetivos da organizagéo.

2.12 GCN: Gestdo da Continuidade do Negocio. Incidente: evento que pode
representar ou levar & disrupgdo de negocios, perdas, emergéncias ou crises.

2.13  Objetivo Minimo de Continuidade de Negdcios: niveis minimos aceitaveis de
servicos e/ou produtos para a Vileve Pay alcancar seus objetivos de negdcios durante uma
interrupgéo.

2.14 PCO - Plano de Continuidade Operacional: composto por procedimentos
previamente definidos, destinados a manter a continuidade operacional dos servigos vitais
da organizacgdo na ocorréncia de anormalidades.

2.15 PGI - Plano de Gerenciamento de Incidente: plano orientado as respostas aos
incidentes que vierem a ocorrer no centro operagdes. Considera o incidente ocorrido,
estrutura, atuacdo e a comunicacao por meio dos canais da empresa.

2.16 PRD - Plano de Recuperacdo de Desastres: baseado na importancia e
sensibilidade dos ativos, define o planejamento da restauracdo, acOes relativas a
convocacao dos recursos para atender situacdes de crise, procedimentos de recuperacao
de ambientes ou movimentagéo para sites de redundancia.

2.17 PTV - Plano de Testes e ValidagOes: sdo testes regulares do Grupo Gestor de
Continuidade que, em conjunto com outras areas da Vileve Pay, estrutura e realiza testes,
corrigindo irregularidades dos planos e submetendo-0s ao conhecimento dos gestores,
para que estes promovam melhorias e adequagfes constantes.

2.18 Plano de Continuidade de Negocios: informacdo documentada que orienta a
organizacgéo a responder a uma disrupgao e retomar, recuperar e restaurar a entrega de
produtos e servicos de acordo com 0s objetivos de continuidade de negécios.

2.19 Politica: intengdes e direcGes de uma organizacdo, como formalmente expressos
pela sua Alta Direcéo.

2.20 Processo: conjunto de atividades inter-relacionadas ou interativas que
transformam entradas em saidas.

2.21 Resiliéncia: refere-se a capacidade da Vileve Pay de retomar suas atividades
normais apds um evento de interrupgdo em seus negocios.

2.22 Resolucdo n° 4.502, de 30 de junho de 2016: estabelece requisitos minimos a
serem observados na elaboracéo e na execucdo de planos de recuperagéo por instituicoes
financeiras e demais instituicdes autorizadas a funcionar pelo Banco Central do Brasil.
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2.23 Resolugdo n® 4.557, de 23 de fevereiro de 2017: dispde sobre a estrutura de
gerenciamento de riscos e a estrutura de gerenciamento de capital.

2.24  Risco: a probabilidade de insucesso de um determinado evento acontecer, gerando
possiveis perdas.

2.25 RTO - Objetivo do Tempo de Recuperagdo (Recovery Time Objective): periodo
para retomar uma atividade ou processo critico ap6s sua interrupcdo. E o "tempo alvo
para recuperacdo de um sistema, ambiente ou aplicacdo de Tl apds um incidente".

2.26 RTO define o tempo que as Companhias conseguem conviver com a auséncia
dessa atividade sem grandes impactos. Tem como delimitadores a decretacdo do regime
de contingéncia e o retorno da execucéao da atividade.

2.27 RPO - Objetivo do Ponto de Recuperacdo (Recovery Point Objective): posicao
(ponto) na qual deverdo estar disponiveis os dados das aplicacdes recuperaveis apés a
ocorréncia de um desastre. O ponto em que a informacdo usada por uma atividade deve
ser restaurada para permitir a operacdo da atividade retomada. E o Gltimo instante de
tempo em que os dados de um sistema computacional se encontravam integros e
armazenados de alguma maneira, estando disponiveis para serem utilizados em um
processo de recuperacao.

2.8 Sistema Critico: servico de informacgdo considerado essencial para uma funcgéo
critica do negécio, podendo envolver hardware, software, pessoas € processos necessarios
para garantir a viabilidade ou a continuidade das operacdes.

2.9  Suspensdo de Atividades: interrupcédo das atividades por alteragdes nas regras dos
orgdos regulatérios e fiscais, por inadimpléncia de bandeiras ou por conflito de ordem
politica.

3 Objetivo

A partir dos conceitos, principios e diretrizes estabelecidos nesta Politica, a Vileve Pay
fortalece a estrutura de gerenciamento de riscos e a governanga corporativa em
Continuidade de Negdcios, oferecendo mais seguranca aos seus profissionais, clientes e
acionistas diante de imprevistos, bem como busca assegurar um nivel adequado de
estabilidade organizacional nos momentos posteriores a eventuais interrupgdes e durante
todo o processo de recuperacao.

Assegurar a retomada em tempo habil e em um nivel aceitavel das atividades criticas do
negocio, em caso de interrupcdo por falhas ou desastres significativos, aplicaveis aos
sistemas criticos e processos de negocios, localizados nas estrutura fisica ou virtual,
prépria ou de terceiros (prestadores de servico).

4 Areas Envolvidas

Esta Politica é aplicavel a todos os profissionais, processos e areas da Vileve Pay,
independentemente da estruturacdo em unidades fisicas ou virtuais e/ou forma de acesso,
se local ou remoto.

5. Regras
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A Continuidade de Negocios é um processo abrangente, que identifica ameacas
potenciais inerentes aos negdcios da Vileve Pay e os possiveis impactos nas operacoes
provenientes de tais ameacas. Fornece uma estrutura para que se desenvolva um nivel de
resiliéncia organizacional que seja capaz de responder efetivamente e proteger 0s
interesses das partes envolvidas, a reputagdo, a marca e sua atividade. A Continuidade de
Negdcios contempla o gerenciamento da recuperacdo em caso de interrupcao e gestao de
todo o Programa de Continuidade por meio de treinamentos, planos, testes, revisdes e
manutencgdes, a fim de garantir sua operacionalizacao e atualizacdo.

6. PAPEIS E RESPONSABILIDADES

Todos os profissionais notadamente dentro de suas correspondentes atividades tém
funcdes e responsabilidade relacionadas a Gestdo de Continuidade de Negdcios. As
posicdes adiante apontadas séo identificadas como tendo fungdes e responsabilidades
diretas pelo Programa:

6.1  Departamento de Tecnologia da Informacéo

a) Analisar o resultado dos testes de DR dos fornecedores criticos para a Vileve Pay,
estabelecidos nos Acordos de Niveis de Servigos (ANS) e propor melhorias;

b) Consolidar os resultados de testes e exercicios dos Planos de Continuidade de Negocios
por meio da elaboracéo de relatdrios periodicos, reportando-os ao Comité de Seguranca
da Informacdo e a Diretoria;

¢) Cumprir o disposto nos documentos de Continuidade de Negdcios;

d) Definir a metodologia e ferramentas a serem utilizadas para condugéo da Gestéo de
Continuidade de Negdcios, orquestrando o Programa como um todo;

e) Apoiar a construcdo de checklist de testes de Disaster Recovery (DR) para os diversos
times e torres, bem como a metodologia para execugdo deles em conjunto com 0s
responsaveis e pontos focais pelos Planos de Continuidade de Negocios;

f) Propor projetos e iniciativas para o aperfeicoamento da Gestdo de Continuidade de
Negdcios, buscando alinhamento as melhores préaticas existentes;

g) Recepcionar os impactos significativos da Diretoria para elaboragéo dos BIAs;

h) Reportar a Diretoria os resultados dos testes documentados e avaliados no Comité de
Seguranca da Informacéo, permitindo o aprimoramento continuo dos procedimentos, do
gerenciamento de riscos e da recuperacao; e

i) Reportar aos 6rgédos reguladores, agéncias e entidades de acompanhamento, sempre
que necessario, informacgoes atualizadas e fidedignas sobre esse Programa.

6.2  Todos os Colaboradores da Vileve Pay

a) Buscar orientagdo junto & &rea de Tecnologia da Informacdo em caso de duvidas
relacionadas ao GCN, as Normas e a Continuidade de Negdcios;

b) Cumprir o disposto nos documentos de Continuidade de Negdcios; e

c) Participar ativamente dos processos de teste e planejamento, sempre que requisitados.
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6.3  Gestores da Vileve Pay

a) Cumprir o disposto nos documentos de Continuidade de Negdcios;

b) Garantir a participacdo ativa dos profissionais sob sua gestdo nos processos que
compreendem a elaboragdo, bem como participagdo nos Planos de Continuidade de
Negocios;

c) Realizar os treinamentos obrigatorios.

6.4  Maketing da Vileve Pay

Em caso de desastre de grande porte ou suspensdo de atividades, a area de Marketing da
Vileve Pay devera comunicar seus clientes e acionistas por meio de canais e times
apropriados a respeito de tais situacdes.

6.5 Diretoria

A Diretoria € patrocinadora desta Politica, sendo responsavel por assegurar que o
programa receba suporte adequado. A responsabilidade efetiva pelo cumprimento das
disposicOes desta Politica cabe ao gestor das respectivas areas. Ainda, € de competéncia
dos referidos Diretores determinar as diretrizes institucionais com base em valores e
principios estabelecidos na presente politica, nas normas de controles internos, nas
normas emanadas dos 6rgéos e entidades de regulacdo e autorregulacéo e nas melhores
praticas aplicaveis.

7. DIRETRIZES

Sdo diretrizes do programa de Continuidade de Negdcios:

a) Estabelecer os objetivos, metas, controles, processos e procedimentos relevantes para
melhorar a Continuidade de Negdcio e obter resultados alinhados com as politicas e
objetivos estratégicos da Vileve Pay;

b) Identificar e garantir a aplicacdo dos requisitos legais e regulatorios para a Vileve Pay,
previstos nas instrucdes, regulamentagdes, dentre outros;

c) Realizar testes de mesa e simulacGes de desastre que garantam a manutencdo da
continuidade, bem como o funcionamento dos planos de continuidade (PCO, PAC , PGl,
PTV e PRD);

d) Revisdo anual (ou a partir de mudanca relevante) de toda a documentacdo pertinente a
Gestdo de Continuidade de Negdcios;

e) Analisar o impacto da interrupgdo das atividades da Vileve Pay ao longo do tempo,
determinar os seus tempos de recuperacdo e identificar as atividades criticas e recupera-
las em um nivel e tempo aceitaveis;

f) Assegurar que todos os profissionais compreendam suas responsabilidades perante a
Continuidade de Negdcios, por meio da realizagdo de treinamentos e conscientizacao
sobre o tema;
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g) Desenvolver estrutura de gerenciamento e resposta a crises, suportada por niveis
adequados de autoridade e competéncia, que assegurem a comunicacao efetiva as partes
interessadas;

h) Estabelecer papéis e responsabilidades das partes internas e externas a Vileve Pay;

i) Identificar e avaliar os terceiros que exercem funcdo critica na cadeia de valor e
colaboracéo do processo de negdécio;

j) Assegurar a revisao periodica do desempenho do Sistema de Gestdo de Continuidade
de Negdcio e a implementacao de acdes corretivas e de melhoria;

k) Adotar praticas de mitigacdo de risco adequadas a dimensdo das ameacas e a extensao
de seus possiveis impactos;

I) Estabelecer a identificacdo de praticas para retomada de servicos e mitigacdo do risco
operacional em processo formal de analise de impacto no negdcio; e

m) Preservar a integridade fisica das pessoas.

8. CONTROLE DA POLITICA

Esta Politica esta aprovada pelo comité de seguranca da informacdo e encontra-se
disponivel e foi comunicada para todos os funcionarios envolvidos e partes externas
relevantes para o0 necessario cumprimento. Serd revisada em periodo anual ou quando
mudancas significativas ocorrerem, para assegurar a sua continua pertinéncia, adequacao
e eficécia.
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